Documentation Installation PKI

1. Configuration de la machine

1.1 Configuration Adresse IP / DNS

1. Nous allons commencer par attribuer une adresse IP a notre machine en
créant le fichier de conf dans l'interfaces a l'aide de cette commande :

nano /etc/network/interfaces.d/<Nom de 1'interface>.cfg

2. Mettre dans ce fichier ceci :

auto <Nom de 1l'interface>

iface <Nom de l'interface> inet static
address <Adresse IP>
gateway <passerelle par défaut>
dns-nameservers <Adresse IP DNS 1>
dns-nameservers <Adresse IP DNS 2>
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3. Aller modifier le “resolv.conf” ce qui permet de configurer les DNS voici la
commande :

nano /etc/resolv.conf
4. Supprimer tout le contenu de ce fichier et mettre ceci a la place
domain <Domaine>

search <Domaine>

nameserver <Adresse IP DNS 1>
nameserver <Adresse IP DNS 2>

5. Pour mettre a jour ces parametres vous pouvez redémarrer le service
réseau, voici la commande :

systemctl restart networking

1.2 Modification du nom de la machine

1. Le fichier a aller modifier pour modifier le nom de la machine est
"hostname” voici la commande pour le modifier

nano /etc/hostname

2. Supprimer le contenu de ce fichier et y mettre le nom que vous voulez lui
attribuer de cette facon :

<Nom de la machine>

3. Pour mettre a jour ces paramétres vous pouvez redémarrer votre machine
avec la commande :

reboot

1.3 SSH
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1.3.1 Création d'un utilisateur

1. La commande pour créer l'utilisateur "admin” est celle si :

adduser admin

2. Suite a cette commande vous devriez rentrer certaine information que vous
pouvez laisser vide de cette fagon juste lors du mot du passe vous vous
devez d'en renseigner 1:

root@nextcloud:~# adduser admin
Ajout de l'utilisateur « admin »
Ajout du nouveau groupe « admin » (1001)
Ajout du nouvel utilisateur « admin » (1001) avec le groupe
« admin » (1001)
Création du répertoire personnel « /home/admin »
Copie des fichiers depuis « /etc/skel »
Nouveau mot de passe
Retapez le nouveau mot de passe
passwd : mot de passe mis a jour avec Succes
Modifier les informations associées a un utilisateur pour a
dmin
Entrer la nouvelle valeur, ou appuyer sur ENTER pour la val
eur par défaut
NOM []:
Numéro de chambre []:
Téléphone professionnel []:
Téléphone personnel []:
Autre []:
Cette information est-elle correcte ? [0/n]o
Ajout du nouvel utilisateur « admin » aux groupes supplémen
taires « users »
Ajout de l'utilisateur « admin » au groupe « users » ...

1.3.2 Installation / Configuration SSH
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1. Nous allons commencer par installer le module SSH sur notre machine
Linux a l'aide de cette commande :

apt update && apt upgrade && apt install ssh

2. Maintenant nous pouvons configurer le port par défaut du SSH pour cela
nous pouvons aller modifier le fichier :

nano /etc/ssh/sshd config
3. Vous pouvez modifier cette dans le fichier de cette fagon :
#Port 22 -> Port <Port SSH>

4. Pour mettre a jour ces parameétres vous pouvez redémarrer le service SSH,
voici la commande :

systemctl restart ssh

2. Configuration de la PKI

2.1 Installation / Configuration Initial PKI

1. Dans un premier nous allons installer le service de PKI nommer “easy-rsa” a
I'aide de cette commande :

apt update && apt upgrade && apt install easy-rsa

2. Suite a l'installation nous allons créer le dossier qui nous permettra de
configurer notre PKI de notre infrastructure a l'aide de cette commande

mkdir ~/easy-rsa

3. Suite a ¢a nous allons un line symbolique entre le dossier de Package Easy-
RSA et notre dossier que nous venons de créer cela permettra qu'a chaque
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mise a jour on est pas de fichier a modifié car ils seront directement
modifier grace au lien symbolique. Voici la commande pour cela :

ln -s /usr/share/easy-rsa/* ~/easy-rsa/

5. Ensuite nous pouvons nous déplacer dans noter dossier de config Easy-
RSA pour commencer la configuration a lI'aide de cette commande :

cd ~/easy-rsa

6. Cela nous permet d'initialiser ce dossier avec le systéme de Easy-RSA,
voici la commande permettant ceci :

./easyrsa init-pki

7. Dans un premier temps nous allons supprimer qui peut créer des conflits,
voici la commande qui permet de le supprimer :

rm pki/vars

8. Suite a ¢a nous allons modifier le fichier qui nous permettra d'avoir des
parametres par défaut pour nos futurs certificats, voici la commande :

nNnano vars

9. Dans ce fichier vous pouvez modifier ces lignes avec vos valeurs de cette

facon
set var EASYRSA REQ COUNTRY "“FR"
set var EASYRSA REQ PROVINCE "Mayenne"
set var EASYRSA REQ CITY “Laval"
set var EASYRSA REQ ORG “TYLO"
set var EASYRSA REQ EMAIL "yvosges@tylo.com"
set var EASYRSA REQ OU “IT"

10. Ensuite nous allons exécuter le script build-ca qui permet la création d'une
autorité de certification et ensuite une paire de clé privée et clé public, voici
la commande pour cela :
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./easyrsa build-ca

11. Suite a la création du certificat sur la machine nous allons le copier dans le
dossier certificats du systéme a l'aide de cette commande :

cp pki/ca.crt /usr/local/share/ca-certificates

12. Suite a la copie du fichier de certificat nous allons mettre a jour les
certificats de la machine Linux, a l'aide de cette commande :

update-ca-certificates

2.2 Administration coté serveur WEB

Dans mon cas je suis sur un serveur Proxy qui centralise donc mes certificats
HTTPS avec les autres serveur WEB étant en HTTP simple.

Donc dans mon cas je me rend sur mon serveur Proxy en tant que “root” pour
effectuer toutes les modifications.

1. Dans un premier nous allons créer un dossier nomme “csr" qui nous
permettra de stocker tout nos fichiers .csr ceci permet de ne pas mélanger
les fichiers .csr avec les autres. Voici la commande pour ceci

mkdir /etc/ssl/csr

2. Ensuite nous allons créer nos clés privé (.key) et clé public (.csr) dans nos
dossiers présent pour cela, voici les commandes pour cela :

openssl genrsa -out /etc/ssl/private/prv-site.key 2048

openssl req -new -key /etc/ssl/private/prv-site.key -out /e
tc/ssl/csr/csr-site.csr

3. Suite a la création de nos certificats nous pouvons copier notre clé public
(.csr) sur notre serveur PKI, pour cela nous utilisons un systeme de SSH
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donc vous vous devez de le configurer, voici la commande pour cela :

scp -P <Port SSH du serveur PKI> /etc/ssl/csr/csr-site.csr
<user>@<adresse IP>:/tmp/

2.3 Signature du Certificat

1. Suite a la copie de la clé privée sur le serveur PKI nous pouvons aller sur
celui si et commencer la signature du certificat. Dans un premier nous
allons nous redéplacer dans notre dossier “easy-rsa” a l'aide de cette
commande :

cd ~/easy-rsa

2. Suite a ¢ca nous allons importer dans notre dossier de configuration easy-
rsa notre clé public .csr a l'aide de cette commande :

./easyrsa import-req /tmp/csr-site.csr crt-site
3. Ensuite nous pouvons vérifier dans le dossier reqgs si cela a créer un fichier
.regs, suite a la commande vous pouvez voir un fichier au nom de “crt-
site.reqs” cela est bon, voici la commande pour cela :
ls pki/reqgs
4. Avant la création du fichier .crt nous allons ajouter une nouvelle variable
d’environnement pour le paramétre Subject Alternative Name (SAN), voici la

commande permettant cela :

export EASYRSA EXTRA EXTS="subjectAltName=DNS:<adresse DNS
de votre site WEB>"

5. Suite a I'ajout de la variable d'environnement nous pouvons ensuite signer
le certificat a I'aide de cette commande :
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./easyrsa sign-req server crt-site

6. Ensuite nous pouvons vérifier dans le dossier issued si cela a créer un
fichier .crt, suite a la commande vous pouvez voir un fichier au nom de “crt-
site.crt” cela est bon, voici la commande pour cela :

ls pki/issued
7. Suite a la signature du certificat par notre PKI nous pouvons ensuite le
copier dans noter serveur WEB, pour moi mon serveur Proxy a l'aide de

cette commande :

scp -P <Port SSH Serveur WEB ou Proxy> pki/issued/crt-site.
crt <user>@<addresse IP>:/tmp/

2.4 Configuration Certificat Coté Serveur WEB

1. Suite a la copie du fichier .crt sur le serveur Proxy nous pouvons retourner
sur celui si pour terminer la configuration de se coter, dans un premier nous
pouvons copier le fichier dans notre dossier “certs”, voici la commande
pour cela :

cp /tmp/crt-site.crt /etc/ssl/certs/

2.4.1 Serveur Proxy /[ WEB Nginx

Si votre serveur Proxy ou votre serveur WEB est basée sur Nginx ceci vous
concerne

1. Dans un premier temps vous pouvez aller modifier votre fichier “site.conf” a
I'aide de cette commande :

nano /etc/nginx/sites-available/site.conf
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2. Vous pouvez ajouter dans celui ces lignes qui permettront de relier votre
fichier de configuration de votre page WEB a votre certificat signée :

ssl certificate /etc/ssl/certs/crt-site.crt;
ssl certificate key /etc/ssl/private/prv-site.key;

3. Pour mettre a jour les changements dans voter fichier de configuration
vous pouvez redémarrer votre service Nginx, voici la commande pour cela :

systemctl restart nginx
2.4.2 Serveur Proxy /| WEB Apache2

Si votre serveur Proxy ou votre serveur WEB est basée sur Apache2 ceci vous
concerne

1. Dans un premier temps vous pouvez aller modifier votre fichier “site.conf” a
I'aide de cette commande :

nano /etc/apache2/sites-available/site.conf

2. Vous pouvez ajouter dans celui si ces lignes dans votre VirtualHost ce qui
permettra a votre fichier de configuration d'identifier votre certificat signer

SSLCertificateFile /etc/ssl/certs/crt-site.crt
SSLCertificateKeyFile /etc/ssl/private/prv-site.key

3. Pour mettre a jour les changements dans voter fichier de configuration
vous pouvez redémarrer votre service Apache2, voici la commande pour
cela:

systemctl restart apache2

3. Configuration GPO Certificat
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3.1 Récupération du ca.crt

Pour cette partie vous aurez besoin d'installer sur un poste Windows
I'application WinSCP voici le lien vers celui si :

WinSCP :: Official Site :: Download

WiInSCP is a free file manager for Windows supporting FTP, SFTP, S3 and WebDAV.
4 https://winscp.net/eng/download.php

1. Donc suite a l'installation de ce logiciel sur votre poste vous pouvez vous
connecter a votre machine Linux a distance de cette fagon

e Nom d'héte : Adresse IP de votre serveur PKI
e Numéro de port : Votre port SSH

o Nom d'utilisateur : Votre utilisateur pour le SSH
» Mot de passe : Mot de passe de l'utilisateur

Suite au renseignement vous pouvez cliquer sur “Connexion” de cette

facon:
4 Login — X e
it E_. Mouveau Site Session
Protocole de fichier
= SFTP P -
MNom d'hate MNumeéro de port
10.50.30.7 3100 =
MNom d'utilisateur Mot de passe
adminlocal FEREERRREEREREEE
Sauver... A Avancé... A
Outils - Gestionnaire Fermer Aide

B Afficher la boite de dialogue de connexion au démarrage et 3 la fermeture de la dernigre session
T
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2. Suite a la connexion vous pouvez aller dans cette ordre dans les dossiers
présent sur votre machine Linux :

| <racine> — usr - local - share — ca-certificates

Voici ce que vous devriez voir ensuite dans voter dossier “ca-certificates” :

4, ca-certificates - adminlocal @10.50.30.7 - WinSCP - m] X
Fichier Commandes Marquer Onglets Voir Aide
Adresse [usr/local/share/ca-certificates = -7
t4 (4 /.\ N |, Rechercher des fichiers | 3l Télécharger ~ | |, | Editer ~ ¥ [ Proprigtés - Nouveau - i‘__. o
[a78] - File d'attente -I:I Réglages de transfert Défaut i e -
B adminlocal@10.5030.7 X B Nouvel onglet
lost+found :
media &
mnt g
opt
proc
root
run
7 sbin
srv
sys
- tmp
~ 20 usr
bin
games
include
lib
lib64
libexec
v . local
bin
0Bdel,16KB dans 0 del SFTP-3 ' 0:09:57

3. Avant de télécharger le fichier vous pouvez aller sur votre serveur et
modifier les droits du fichier “ca.crt” a I'aide de cette commande :

chmod 004 /usr/local/share/ca-certificates/ca.crt

4. Suite a ¢a vous pouvez retourner sur votre machine Windows et cliquer sur
le fichier “ca.crt”, ensuite cliquer sur “Télécharger” et pour finir cliquer sur
“OK" de cette fagon :
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LOTLEILILaLES

-~

b 1| Rechercher des fichiers 7 Telécharger ~ |, | Editer - >

te v Réglages de transfert Défaut < & -

<

et

) Propriétés ~

Nouveau - [}"_. ::

A

ca.crt

Télécharger

Telécharger fichier ‘ca.crt’ vers Répertaire local :

E? C:\Users\adminlocal\Documents\".'

i

Paramétres de transfert...

Type de transfert : Binaire

[] Transfert en arrigre plan (ajout & la queue de transfer

Paramétres de transfert... |v

[J Me plus afficher cette boite de dialogue

Annuler

Explorer

Aide

5. Suite au téléchargement vous pouvez remettre les droits de base sur le
fichier ca.crt sur la machine Linux, voici la commande permettant cela :

chmod 400 /usr/local/share/ca-certificates/ca.crt

3.2 Création de la GPO

Suite a la récupération du fichier vous devez le positionner dans un dossier
partagee accessible par le groupe “Ordinateurs du domaine” si cela n'est pas
bon l'installation ne pourra pas s'effectuer car I'ordinateurs ne pourra pas
acceder au dossier stockant le certificat.

Dans mon cas le fichier est stocké dans le dossier \\SRVFILO1\auto$\Certificat

1. Vous pouvez vous rendre dans l'application nommé “Gestion des stratégies
de groupe”, ensuite clique droit sur l'unité d'organisation qui contient vos
postes du domaine, puis cliquer sur “Créer un objet GPO dans ce domaine,
et lier ici..." de cette facon :
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|5, Gestion de stratégie de groupe
v _ﬁ Forét : tylo.local
v [ Domaines
v 3 tylodocal
s/ Default Domain Policy
= | Dormain Controllers

rCréer un objet GPO dans ce domaine, et le lier ici...

Lier un objet de stratégie de groupe existant...
Blaquer I'héritage

Mise 3 jour de la stratégie de groupe...

]
¥ Assistant Modélisation de stratégie de groupe...
= g MNouvelle unité d'organisation
@ Sites
il Modéli Nouvelle fenétre a partir d'ici
 Résulta
Supprimer
Actualiser
Propriétés
Aide

Install_Certificat
Btendue Détals Paramétres Délégation
Liaisons
Afficher lez liaisons & cet emplacement : tylo Joc

Les sites, domaines et unités d'organisation suivar

A

Emplacement
2] Postes

Filtrage de sécurité
Les paramétres dans ce GPO s'appliguent unique

~
Mom

B2, Utilisateurs authertifiés

. Donné un nom a la stratégie de groupe (essayé de donner un nom
compréhensible et parlant) puis cliquer sur "OK" de cette facon :

“ogtes U i

tylo local/ Fostes

Mouvel objet GPO *

Mom -

[Instail_Certficat]
—— Objet Starter GPO source : | —
ge de séq | laucun) ~
arameétres d nts :

pomr

1

lilizateurs athentifigs

. Suite a la création de notre regle nous allons commencer a I'administrer
pour cela vous pouvez effectuer un clic droit sur votre regle puis cliquer sur

“"Modifier..." de cette facon:
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|5, Gestion de stratégie de groupe
v i\‘ Forét: tylo.local
v (55 Domaines
v F tylodocal

»
E17
2| Domain Controllers

w

4 Install_GLPI_s
o Serveurs
= Objets de stratéc
7 Filtres WMI
5] Objets GPO Start
i@ Sites
fF Modélisation de stratég

Default Domain Policy

=/ Install_ Certifi~—]

2| Utilisateurs v

Appliqué
Lien activé

Enregistrer le rapport...

Affichage ¥

Mouvelle fenétre a partir d'ici

Install_Certificat
EBtendue Détails Paramétres Délégation
Liaisons
Afficher les liaisons a cet emplacement : tylo Jocal

Les sites, domaines et unités d'organisation suivants so

-

Emplacement )
[E] Postes

Filtrage de sécurité

) Résultats de stratégie d¢ Supprimer
Renommer Les paramétres dans ce GPO s'appliquent uniqguement
~
Actualiser Nom
Aide B2, L tilisateurs authentifiés

4. Suite a l'ouverture de la régle vous pouvez aller dans les dossiers :

Parametres Windows > Parameétres de sécurité > Stratégies de clé publique

Puis vous pouvez effectuer un clic droit sur le dossier "Autorités de
certification racines de confiance"” ensuite cliquer sur “Importer” de cette
facon:

_: Stratégie Install_Certificat [SRVADOT.TYLO.LOCAL] .
w (i Configuration ordinateur
~ || Stratégies
| Paramétres du logiciel
Iv "~ Paramétres Windows

~| Stratégie de résolution de noms
= Scripts (démarrage/arrét)
| ~ T Paramétres de sécurité
q |25 Stratégies de comptes
| Stratégies locales
| Journal des événements
4 Groupes restreints
A Services systéme
7 Registre

5 Systéme de fichiers
i__;" Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows Defender avec fonctions avancées de sécurité
~| Stratégies du gestionnaire de listes de réseaux
=,q[f Stratégies de réseau sans fil (IEEE 802.11)
w || Stratégies de cl€ publique |
_| Systeme de fichiers EFS (Encrypting File System)
| Protection des données
| Chiffrement de lecteur BitLocker

| Certificat de déverrouillage réseau pour le chiffrement de lecteur BitLocker

——Pararmitrer-ttedemarrderabermatgaedecertificat
j | Autorités de certification racines de com‘iar'lrl-=
| | Lenfiance de [entrepnse Importer... | |
| Autorités de certification intermédiaires N
= R Toutes les taches »
_| Editeurs approuvés
| Certificats non autorisés Affichage ¥
| Personnes autorisées
Actualiser

~| Stratégies de restriction logicielle

Tl Stratémies de rantrale de Pannlicatine Furnnrter [a licts
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5. Dans un premier temps vous cliquer sur “Suivant” car dans ce cas de figure
le certificat doit étre installer sur I'ordinateur en local et non juste pour un
utilisateur de cette facon:

- || Lelnre a L}elrere par
X e

=% Assistant Importation du certificat

Bienvenue dans I'Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disque vers un magasin de certificats.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
securisées, Le magasin de certificats est la zone systéme ol les certificats sont

CONserves,
de Emplacement de stockage
Utilisateur actuel
Ordinateur local
Pour continuer, diguez sur Suivant.
=]

Suivant Annuler

6. Ensuite vous pouvez rentrer le chemin réseau vers voter fichier “ca.crt”
puis vous pouvez cliquer sur “Suivant” de cette facon :
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- || LIlvre 3 Lelrvré par
ke

€ &% Assistant Importation du certificat

Fichier & importer
Spedifiez le fichier & importer,

el I
TR OO (T

WSRVFILO 1\auto$\Certificat\ca.crt

I Parcourir. ..

Remarque : plusieurs certificats peuvent étre stockés dans un méme fichier aux formats
suivants :

| Echange dinformations personnelles- PKCS #12 (PFX,.F12)
e
Standard de syntaxe de message cryptographique - Certificats PECS #7 (P7E)

Magasin de certificats sérialisés Microsoft (L55T)

TEr

Suivant Annuler

7. Dans notre cas de figure vous pouvez laisser par défaut ceci pour la prise
en service du certificat que nous installons, donc vous pouvez directement
cliquer sur “Suivant” de cette fagcon :
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r

Lelnvre 3 Uelvre par

*

le

€ ¢ Assistant Importation du certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont conservés,

Windows peut sélectionner automatiguement un magasin de certificats, ou vous
pouvez spédfier un emplacement pour le certificat.

Sélectionner automatiqguement le magasin de certificats en fonction du type de
certificat

(®) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

‘ Autorités de certification racines de confiance Parcourir. ..

Suivant Annuler

8. Suite a la configuration de I'importation du certificat nous pouvons la
finaliser en cliquant sur “Terminer” sur cette page de cette facon:
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b ” Lelivre a Lelvre FIEI'
X &

& & Assistant Importation du certificat

Fin de I'Assistant Importation du certificat

Le certificat sera importé aprés avoir digué sur Terminer,

Vous avez spécifié les paramétres suivants ;

Magasin de certificats sélectionné par 'utilisateur QLR a2 ile=1is g Ryl =R Raw
Contenu Certificat
Mam du fichier VSRVFILO 1\auto§'\Certificat\ca.crt
=5 de
< >
xmet

at

Terminer Annuler

9. Suite a finalisation de I'importation I
du certificat nous avons un petit
temps de chargement puis nous
pouvons voir le message o importation  réuss
d'importation réussi du certificat,
vous pouvez cliquer sur "OK" sur
cette pop-up puis vous pouvez
fermer la page de modification de |
la régle ensuite.

Assistant Importation du certificat X

10. Suite a la fermeture de la page de modification de la regle vous pouvez
effectuer un clic doit sur votre regle, ensuite cliquer sur “Appliqué” pour
permettre |'activation de votre regle de cette fagon :
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|54 Gestion de stratégie de groupe
v _ﬁ Forét: tylolocal
v (4 Domaines

v g tylo.ocal

# Default Domain Policy
» 2| Domain Controllers
» [2] Groupes
v (3
= Install_Certificat

iy Install_GLPI_AC

Iodifier,.

s 2] Serveurs

Appliqué

» @] Utilisateurs o
» =t Objets de stratégie

» [ Filtres WM

5 5] Objets GPO Starte

» L@ Sites
s Modélisation de stratégie
4| Résultats de stratégie de ¢

Lien activé

Enregistrer le rapport...

Affichage

Mouvelle fenétre & partir d'ici

Supprimer
Renommer

Actualiser

Aide

Install_Certifica
Etendue Détails F

Liaisons
Afficher les liaisons &

Les sites, domaines e

Emplacement
[&] Postes

£

Filtrage de sécuril

Les paramétres dans

MNom
82 Utilisateurs auth

£

Ajouter. ..

Ritrage WMI
Cet objet de stratégie
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